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Prefacio

Redes de servigos essenciais, de energia, petrdleo, gas, saneamento, finangas, logistica e comunica-
¢coes fazem parte da infraestrutura basica de funcionamento de cidades, regides, nagdes e continentes intei-
ros. Preservar sua integridade fisica e funcional é requisito para a qualidade de vida e seguranga das socie-
dades modernas. Por sua extensao geografica, capacidade, interdependéncia e complexidade, estao sujeitas
a falhas intrinsecas, de natureza tecnoldgica, e extrinsecas, de causas naturais ou provocadas pelo homem.
As consequéncias afetam pessoas, familias e empresas, e as areas sociais, legais, ambientais, geopoliticas,
internacionais, técnicas e econémicas de cidades, estados, paises e continentes.

Com capilaridade entre as demais redes de infraestrutura sociais, os sistemas elétricos de poténcia e as
redes de dados e comunicagbes desempenham papéis integradores e motores dos mecanismos criticos de
funcionamento das sociedades modernas. Todas as redes de utilidades e servigos sociais, militares e econé-
micos modernos dependem do funcionamento e afetam o desempenho destes sistemas. A dimensao e estru-
tura comuns a estas redes, de extensdes transnacionais e transcontinentais, motivaram sua denominagéao, no
final da década de 1990, de Redes Complexas, iniciando um novo ramo da ciéncia, dedicado a modelagem,
analise, simulacao e previsao de seu comportamento.

A ocorréncia de grandes desligamentos ou “apagdes” nestes sistemas tem gerado questionamentos da
sociedade sobre sua seguranga e responsabilidades. A recente introdugédo da concorréncia nos mercados de
energia elétrica, gas, agua, comunicagdes e petréleo, antes operados de forma monopolista, além de regras
operacionais claras exige o estabelecimento de processos efetivos e auditaveis de avaliagdo de desempenho
e risco, para balizar decisdes de planejamento, projeto, fiscalizacdo, operacdo e manutencdo. A pesquisa
destes métodos tem desafiado planejadores, investidores, gestores, operadores e projetistas durante varias
décadas. Mais recentemente o assunto mereceu a atengéo renovada de 6rgaos reguladores e opinidao publi-
ca em geral, apos a reformulagdo dos modelos das industrias elétrica, de comunicagdes, de gas e petréleo
mundiais, com crescente demanda de qualidade e confiabilidade na prestacao de servigos.

A formagao de blocos coesos de paises — por razbes geopoliticas, econdmicas, militares ou religiosas
— promove a interligacao e extensdo das redes de infraestrutura além das fronteiras nacionais. A possibili-
dade de ataques terroristas ou militares transformam estes blocos em alvos e objetivos estratégicos para o
bem-estar e seguranga das nagdes. Preservar a integridade fisica e funcional dos setores de infraestrutura
basica tornou-se um fator critico de sucesso da geopolitica, estratégia militar e seguranca publica de todas as
nagdes. O estudo de catastrofes naturais utilizando modelos de interdependéncia das infraestruturas basicas
de estados, regides e paises, tornou-se possivel e necessario, como objeto de pesquisa e politica publica. A
previséo e gestdo de calamidades oriundas de eventos da natureza, de origem geofisica (abalos sismicos,
terremotos, avalanches, deslizamentos de terra, tsunamis, erupgdes vulcanicas), de origem meteoroldgica
(ciclones, nevascas), de origem hidroldgica (chuvas torrenciais, tempestades, enxurradas, inundagdes), ou
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de origem diversa (contaminagdes, vazamentos radioativos), etc., torna-se uma necessidade das sociedades
modernas. Sistemas multidisciplinares de previsao, acompanhamento, avaliagdo e controle em tempo real
podem ser implementados para administrar situagdes de contingéncias em redes de infraestrutura basicas,
como simuladores, monitores e diagnosticadores da origem de falhas, ataques e catastrofes naturais.

Para analisar estas questdes, este livro documenta uma metodologia formal para analise de contingén-
cias e contabilizagédo de indicadores de desempenho e riscos associados a exploracido de redes de infraestru-
tura sociais criticas. Partes destes métodos foram propostos em artigos publicados em congressos técnicos e
cientificos, ou em relatérios de pesquisa conduzidas pelo autor nas Universidades Federais de Pernambuco
(UFPE) e Campina Grande (UFCG), Universidade Catdlica de Pernambuco (UNICAP), Companhia Hidro
Elétrica do Séao Francisco (CHESF), Tecnix E.A.R. e no International Council on Large Electric Systems (CI-
GRE), como parte de suas atividades académicas e industriais, teses de doutorado, dissertacdo de mestrado
e especializagdo. Os resultados indicam a possibilidade de aplicagcdo em muitos setores industriais e de in-
fraestrutura criticas, complementando o conjunto atual de técnicas computacionais, agregando resultados da
Teoria dos Grafos, Processos Markovianos, Redes de Petri e Bayesianas em um Unico arcabougo para anali-
se de sistemas sociotécnicos e econdmicos. Assim, o conteudo do livro podera ser util para varias entidades
relacionadas a redes de infraestruturas criticas:

® Planejadores e projetistas interessados no desempenho e riscos de redes sociotécnicas.

® Reguladores, auditores e legisladores de servigos prestados por concessionarios de servigos publicos
e privados.

® Investidores e proprietarios de redes de infraestrutura responsaveis pela eficiéncia e riscos associa-
dos a sua exploragao.

Operadores e mantenedores de redes sociotécnicas criticas interessados em sua otimizagao.
Estrategistas e militares responsaveis pela seguranga e defesa das estruturas nacionais.

Publico em geral e usuarios de redes de infraestrutura publicas e privadas.

Estudantes e profissionais das areas de Engenharia, Administragdo, Economia, Meio Ambiente, Pes-
quisa Operacional, Planejamento e Politicas Publicas.

Além de documentar os resultados da pesquisa, o livro pode ser usado como fonte de consulta e auto-
estudo, com muitas tabelas, figuras, definicdes e exemplos dos conceitos utilizados, indexados didaticamente
para facil referéncia e localizacdo. Apenas conhecimentos basicos de Estatistica e Algebra Linear sdo neces-
sarios para seu estudo. Os conceitos usados da Teoria dos Grafos e Redes de Markov, Petri e Bayes sao in-
troduzidos no proprio texto. Todos os exemplos sédo derivados de uma rede de infraestrutura simples, comum
a varios setores industriais, com parametros unitarios independentes do sistema de unidades, interligando
quatro empresas dispersas geograficamente, escolhidas para facilitar o entendimento dos métodos adotados.
Um programa computacional foi desenvolvido e utilizado em todos os exemplos e calculos, inclusive no estu-
do de caso real, demonstrando a viabilidade pratica dos métodos.
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